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Fundado en 2018 como un grupo de
especialistas en Ciberseguridad.

CS3 Group es la unién de diferentes profesionales multidisciplinares que han sido
seleccionados cuidadosamente para ofrecer un completo e integral conjunto de
servicios y/o productos de Ciberseguridad. Todos nuestros colaboradores cuentan
con una amplia experiencia y reconocidas trayectorias profesionales nacionales e
internacionales, implicandose en cada proyecto como uno mas de su equipo.

Especializados en Ciberseguridad

Los proyectos que gestiona cs? Group se
encuentran orientados y ajustados a las
necesidades reales de nuestros clientes,
siendo realizados con agilidad,
cumplimiento de compromisos, plazos y

siendo supervisados constantemente.
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Soluciones completas

Encs® Group disponemos de una amplia
gama de servicios gracias a nuestro gran
equipo de colaboradores caracterizado por
su alto nivel técnico y humano, cuidando
siempre el mas minimo detalle con todo el

empeno que ponemos en lo que hacemos.

Maéximas garantias

En €S2 Group ofrecemos las maximas
garantias de calidad, profesionalidad y
confidencialidad en cualquier tipo de
proyecto que llevamos a cabo. Somos un
equipo que trabajamos con dedicacion para

gue las organizaciones sean mas seguras.



Dénde estamos en €S® Group

-

Localizaciones

-

Nuestra apuesta de teletrabajo

En CS3 Group hemos apostado desde la
pandemia por COVID-19 casi exclusivamente por
el trabajo remoto (teletrabajo) dejando
Unicamente lo extrictamente necesario como
domicilio fiscal y pequenas oficinas
descentralizadas. No obstante, siempre que
nuestra presencia sea requerida "in-situ" por
cualquier motivo, nos desplazamos a las oficinas
o dependencias de nuestros Clientes en

cualquier parte del mundo.

Mediante el teletrabajo, se obtienen grandes
ventajas para todas las partes, como son entre

algunas otras:

« Flexibilidad horaria.

« Incremento de la productividad.

« Compatibilidad con otras actividades.
« Se eliminan los desplazamientos.

+ Los miembros pueden estar en el lugar en
el que residen.

« Permite la conciliacion familiar.
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Madrid y Alicante (Espania)

Operando desde Madrid y Alicante (Espana), atendemos a todo EMEA, USA/Canada y Middle-East

ofreciendo soporte directo para Latinoamérica.
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Bogotd (Colombia) para Latinoamérica

Desde nuestra sucursal en Bogota (Colombia), en conjunto con CSL Cracking Lab atendemos la regién de

LATAM (Latinoamérica) junto con el equipo de EMEA.

AYALA



Hacking Etico

Aplicaciones (Web, APIs, etc.) ?

Sistemas ?
Comunicaciones ’
Servicios >
Red Team b4
Hardware b4
Andlisis de vulnerabilidades ?
Ingenieria Social >

Pruebas de carga legitimas/DDoS

Ciberejercicios >

Este es nuestro trabajo y lo hacemos
extraordinariamente bien.

Es nuestra pasion, nuestra experiencia. Conozca mas de cémo lo llevamos a cabo.

()

Formaciones

Técnicas de hacking para Red,
Purple y Blue Teams >

Andlisis de Malware b4
Ingenieria Inversa (Reversing) ?

Desarrollo Seguro de
Aplicaciones (C, C++, .NET C#,
Java, Python, Angular, etc.) >

Explotacion de vulnerabilidades *

Formacién "Ad-Hoc"
especializada in Company >

Concienciacion en ciberseguridad
para no técnicos >

Analisis de Cédigo

Analisis Estatico (SAST)
Anadlisis Dindmico (DAST)
Implementacién de DevSecOps
Ingenieria Inversa (Reversing)
i0S (Swift/Objective-C)
Android (SDK y NDK)

Instrumentacién dindmica de
binarios (i0S/Android)

?

Gobierno Tl

Analisis de Riesgos

Esquema Nacional de Seguridad
(ENS)

ISO/IEC 27001:2017

PCI-DSS v3.2.1

DORAy PDS2

GDPR
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Colaborando con CS3 Group
desde

20718

Desde el primer momento, atendemos, escuchamos las necesidades y
definimos con el Cliente los requisitos, hitos y entregables de cualquier

proyecto de Ciberseguridad.

Permanentemente existe una fluida comunicacién con el Cliente, donde
no acaba con la entrega de los resultados. Nos volvemos a sentary
disefiamos el Plan de Accién necesario para solventar las vulnerabilidades
y se vuelve a comenzar el ciclo de nuevo, permitiéndonos realizar junto al

Cliente un acomparnamiento ante Entidades Certificadoras, etc. siendo

parte de "los remeros" del barco.
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Andlisis de Requisitos

Definicién del Scope
Pruebas Técnicas
Elaboracion de Informes
Presentacién de Resultados
Plan de Accién (PAC)

Comprobacién de la Eficacia




Conozca a algunos colaboradores de CS® Group

Nuestro equipo es proactivo, participativo, comprometido e implicado en cada proyecto.

Pedro C. aka Javier F. aka J. A. Linio aka Luis Vacas aka
"s4urOn” "Gibdeon" "Superfume” "Cybervaca”
CEO/Auditor Leader Senior Auditor Senior Auditor Senior Auditor

Simoén Roses aka José Luis Verdeguer "Kao"
"Condevampiro” aka "Pepeluxx” Senior Auditor
Senior Auditor Senior Auditor

Deepak Daswani aka
"Dipu”

Senior Auditor
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Dirigido a cualquier tipo de sector
profesional y tipo de empresa

Somos sus aliados para sus proyectos de Ciberseguridad

ul & i = o B

Servicios a las Financiero Organismos y Automocion Aseguradoras Transportey
Empresas Servicios Logistica
Publicos

A P &) >

Aeronautico Social media Entretenimiento Sanidad Oficinasy Telecom
y Ocio despachos
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Ya conocemos su
empresa

Sabemos que cada proyecto tiene unos
requisitos Unicos y por eso, debemos
sentarnos a definirlos. La experiencia de
nuestro equipo de profesionales, que ha
participado en numerosos proyectos
similares, avalara el éxito en esta
primera parte fundamental para el éxito

del mismo.
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Construyamos el
contexto completo

Juntos, definamos todos los pasos que
se requieren para llegar a la meta con
éxito, disenando una solucidn de
Ciberseguridad completamente a
medida sin "humo" o0 anadidos que no
son necesarios, salvo para incrementar
el coste, para su empresa u

Organizacion.

¢Por qué trabajar con CS® Group?

Somos receptivos y
flexibles

Aunque siempre intentamos ajustarnos
desde el principio a los planes, sabemos
que existen imprevistos que retrasan
el final de la solucion disenada.
Contamos con ello desde el principio y
constantemente estaremos en
contacto para ajustar los cronogramas
y cualquier cambio necesario que se

tenga que lleva a cabo.

Mas de 15 afos de
experiencia

El equipo técnico se encuentra
refrendado por cada uno de los
miembros con una experiencia
profesional minima de entre 5 a 20
anos en Ciberseguridad. Si su proyecto
requiere de perfiles "seniors" lo seran,
jamas dejamos que nuestro trabajo lo

realicen personas sin experiencia.



Siempre en busqueda de la
excelencia

En CS3 Group siempre nos encontramos trabajando cualquier proyecto o servicio
gue ofrecemos en busqueda de la excelencia, no acabando ahi, sino que nuestro
toque "humano" aporta garantias adicionales porque siempre estaremos

escuchando sus necesidades y adaptandonos a ellas.

Nuestra mision

Ofrecer una amplia gama de productos y servicios de
Ciberseguridad a las empresas y organizaciones, robustos,
funcionales, disefiados a medida, coordinados y supervisados por
nuestro equipo técnico a un precio competitivo, con una calidad
técnica y humana incomparable ofreciéndole un valor adicional, que
superara sus expectativas y se fidelizara como Cliente de CS® Group,
pues estaremos "remando en el mismo barco" para poder

conseguirlo.

Nuestra vision

Crecer como profesionales mediante CS* Group contribuyendo a
mejorar la Ciberseguridad en nuestros Clientes a través de
nuestras propuestas y servicios para disponer de todo aquello que

las organizaciones y empresas necesitan.



Siempre en busqueda de la
excelencia

En CS3 Group siempre nos encontramos trabajando cualquier proyecto o servicio
gue ofrecemos en busqueda de la excelencia, no acabando ahi, sino que nuestro
toque "humano" aporta garantias adicionales porque siempre estaremos

escuchando sus necesidades y adaptandonos a ellas.

Nuestros valores

Nuestro principal valor consiste en que hacemos lo que decimos y
s6lo decimos lo que podemos hacer, no hay "humo" de ningun tipo

en un sector donde abunda "adornarlo todo".

« Compromiso: Nos involucramos completamente en cada uno
de los proyectos que abordamos, como "técnicos y personas”.

« Excelencia: Buscamos la excelencia y mayor calidad en la
entrega de nuestro trabajo, asi como en la relacién con
nuestros clientes.

« Innovacidn: Es nuestro motor de crecimiento entre nuestros
profesionales.

« Formacion continua: Nos permite crecer como personasy
contribuir al desarrollo y progreso social sostenible.

+ Integridad y confidencialidad: Nuestra ética genera confianza
y valor a largo plazo con nuestros clientes.

« Responsabilidad: Queremos contribuir mediante nuestra
responsabilidad social corporativa (RSC) a adaptar nuestras
capacidades y formalizar respuestas o6ptimas ante retos de la
economia circular, habiendo comenzado por el traslado de
infraestructuras a "Green CPDs" que proveen métodos y
herramientas para reducir el consumo total de energia y las
emisiones de CO».

« Sostenibilidad: Mediante la Tecnologia y especialmente con
nuestros aportes en Ciberseguridad, queremos contribuir a
acelerar el cumplimiento de cada uno de los 17 Objetivos de
Desarrollo Sostenible (ODS) de la Organizacion de las Naciones
Unidas (ONU).
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» Hacking Etico

Aplicaciones (Web, APlIs, etc.)

Sistemas

Comunicaciones

Servicios

Red Team

Hardware

Andlisis de vulnerabilidades

Ingenieria Social

Pruebas de carga legitimas/DDoS

Ciberejercicios

Pruebas de intrusion externas e internas

Nuestros colaboradores en CS® Group son expertos en pruebas de intrusion con una amplia y reconocida
experiencia en el sector nacional e internacional, habiendo prestado sus servicios para grandes
Organizaciones de diversos sectores (financiero, energético, comunicaciones, turistico, farmacéutico,

tecnolégico, logistico, etc.)

Nuestro equipo de auditores emplea diferentes metodologias en funcién del tipo y alcance el proyecto a
realizar como pueden ser 0SSTMM (Open Source Security Testing Methodology Manual), NIST SP 800-115
(Technical Guide to Information Security Testing and Assessment), PTES (Penetration Testing Execution
Standard) y nos apoyamos en OWASP (Open Web Application Security Project) en todos nuestros trabajos
de Auditoria de Seguridad Web, Mobile y APIs.

Al contrario que otros equipos que emplean exclusivamente herramientas automatizadas, nuestro equipo
emplea procesos manuales y un amplio know-how para eliminar los falsos positivos y encontrar el
"eslabén mas débil de la cadena" como lo haria un ciberdelincuente. En funcidn del alcance del proyecto, se
audita el software (Sistemas Operativos, Servicios, Aplicaciones), hardware, infraestructuras de

comunicaciones, procesos e incluso el propio comportamiento de los empleados/as de la Organizacion.

Una vez completada la correspondiente auditoria, mitigadas las vulnerabilidades y tras una nueva auditoria
de control incluida en el presupuesto, puede entregarse un Certificado que permite demostrar ante

terceros que no existen no conformidades mayores segun el alcance del proyecto.



¢Necesita personalizar o adaptar O 2
cualquier servicio? Servicios ofrecidos

Contactenos sin
Compromiso @ Pruebas de intrusion internas y externas (caja negra, gris y blanca) en entornos IT/0T
©

info@cs3group.com Escaneo periédico de vulnerabilidades con herramientas automatizadas y verificacién manual de

falsos positivos

®

Auditorias Técnicas de Hacking Etico (pruebas de intrusién externas e internas) para Aplicaciones
Web, Servicios y Sistemas, Comunicaciones Inaldmbricas, Seguridad Perimetral, VoIP e intrusiones
fisicas en la Organizacién (Red Team)

Adecuacion al cumplimiento del Esquema Nacional de Seguridad (ENS) con pre-auditoria y
acompanamiento a la Certificacion

Pruebas de carga legitimas/DDoS (Distributed Denial of Service)
Pruebas de Ingenieria Social con Phishing, Pharming, Vishing y Smishing
Campafas de distribucién de Malware

Simulacién y desarrollo de ciberejercicios

Consultoria, asesoramiento y formacidn a "Blue Teams"

Consultoria, asesoramiento y formacion a "Purple Teams"

Gestion de incidentes de seguridad (analisis, respuesta, soporte y coordinacién de incidentes de
seguridad)

Gestion de vulnerabilidades (analisis, respuesta y coordinacion de vulnerabilidades detectadas)
Colaboracién con CSIRTs/CERTs

Concienciacién en Seguridad Informética para todo el personal de la empresa (técnico y no técnico)

GEONONOENCHONONONONONOENG

Formacién en Hacking de Aplicaciones Web, Sistemas, Redes y Comunicaciones
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» Hardware Hacking

Comunicaciones Moéviles

Radiocomunicaciones

Analisis de Firmware

Sistemas embebidos

loT (Internet of Things)

Protocolos de comunicaciones

Extraccion de informacion en chips

Prototipos Hardware

Ingenieria Inversa

Sistemas electronicos

Debido a la creencia popular de que el hardware "no se abre para ver como funciona”. muchas veces la
seguridad de este tipo de dispositivos se ve gravemente afectada, ya que olvidamos que alguien puede
abrir el dispositivo para analizarlo y extraer la informacién que contiene o incluso manejar los valores de su
memoria en ciertos momentos de la ejecucion del cédigo y que seria posible llegar a recuperar incluso las

claves de cifrado empleadas.

EnCS3 Group contamos con colaboradores que dominan la electrénica, protocolos de comunicaciones,
sistemas operativos y las técnicas de ingenieria inversa para poder aplicarlos a mejorar la seguridad de los
dispositivos hardware y nos permiten ofrecer nuestros servicios para un amplio rango de dispositivos

hardware y sistemas embebidos como Routers, loT, Sistemas de Control Industrial (ICS), etc.



¢Necesita personalizar o adaptar
cualquier servicio?

Contactenos sin
compromiso

&4 info@cs3group.com

SECURITY
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Servicios ofrecidos

Comunicaciones moviles (2G/3G/4G/5G)
Radiocomunicaciones (VSAT, SDR, etc.)

Analisis y auditoria de Firmware

Andlisis y auditoria de Sistemas Embebidos

Andlisis y auditoria de dispositivos loT (Internet of Things)
Analisis y auditoria de protocolos de comunicaciones
Extraccion de informacidn en chips (JTAG, Chip-off e ISM)
Pruebas de seguridad en prototipos hardware

Identificacién de componentes y pin-out

SEONOHONONCHNONORINO

Ingenieria Inversa de binarios
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» Formacién en ciberseguridad

Formacién especializada "Ad-Hoc" in FO rmac ié nes pec i a I iza d a

Company
En CS3 Group apostamos por la excelencia, calidad y especializacién de la formacion ya que nuestros

Técnicas de hacking para Red, Purple y Blue colaboradores cuentan con mas de 15 anos de experiencia y miles de horas impartidas para todo tipo de

Teams publico y organizaciones.

En nuestro extenso catalogo de formacion podra encontrar toda nuestra oferta formativa que puede

Analisis de Malware : . .
realizarse en sus instalaciones o en las concertadas por nuestro Grupo.

Ingenieria Inversa (Reversing)
Para formaciones especializadas, no trabajamos el formato on-line ya que dichas formaciones requieren

atencién constante y apoyo al participante, con resolucién inmediata de dudas y posibles problemas y la
Desarrollo Seguro de Aplicaciones (C, C++,
.NET C#, Java, Python, Angular, etc.)

mayoria de herramientas evaluadas, no lo permiten de forma adecuada.

Explotacién de vulnerabilidades (Exploiting) Nuestras formaciones son completamente practicas y reales desde el primer momento, respaldadas por la

gran habilidad y experiencia de todos nuestros formadores.

Concienciacién en ciberseguridad para no
técnicos




¢Necesita personalizar o adaptar

cualquier servicio?

Contactenos sin
compromiso

& info@cs3group.com

SECURITY

SERVICES

02

Caracteristicas de los servicios ofrecidos

QOO &

Desarrollo del contenido didactico a medida (iniciacién, medio o avanzado), personalizado con el
branding del cliente en todos los materiales (transparencias, ejercicios, maquinas virtuales, etc.)

En torno a 10-30 horas como maximo

Imparticion en instalaciones del cliente o concertadas
Parte de asistencia diario con minimo del 80%
Sistema de evaluacidn de contenidos y competencias
Diploma de asistencia y participacion

Grabacién en video 4K

Formacion Bonificada a través de FUNDAE
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» Desarrollo Seguro

Analisis Estatico (SAST)

Analisis Dinamico (DAST)

Ingenieria Inversa (Reversing)

i0S (Swift/Objective-C)

Android (SDK y NDK)

Instrumentacién dindmica de binarios
(i0S/Android)

Integracién SecDevOps (CI/CD)

Auditoria de cédigo o aplicaciones

Hoy en dia, es necesario conocer el grado de seguridad del cédigo fuente de las aplicaciones empleadas en
su Organizacién, para poder encontrar cualquier tipo de vulnerabilidades que podrian ser explotadas por
atacantes con fines maliciosos. En CS® Group contamos con colaboradores especializados en realizar

auditorias y andlisis de vulnerabilidades en el cédigo de proyectos en Java, .Net, PHP, C/C++, Cobol, etc.

Las auditorias que realizamos, son abordadas desde |la perspectiva de caja blanca -en |la que nos es
facilitado todo el cédigo fuente-, caja gris -con parte del cédigo fuente- o incluso de caja negra sin

disponer del cddigo fuente de la aplicacion.

Las exhaustivas y reconocidas metodologias empleadas permiten que nuestras auditorias sean altamente
efectivas reduciendo los riesgos que presentan mediante planes personalizados de pruebas que nos
permitiran identificar las vulnerabilidades en el cédigo fuente de las aplicaciones auditadas. No obstante,
también podemos realizar dichas auditorias de forma dinamica reconociendo el contexto de ejecucion de

las mismas y de acuerdo con la Iégica de negocio de su Organizacidn.



» Desarrollo Seguro

Analisis Estatico (SAST)

Analisis Dinamico (DAST)

Ingenieria Inversa (Reversing)

i0S (Swift/Objective-C)

Android (SDK y NDK)

Instrumentacion dinamica de binarios
(i0S/Android)

Integracién SecDevOps (CI/CD)

Nuestros colaboradores realizan las auditorias empleando procesos semiautomatizados y siempre
empleando una revision manual de cédigo si se dispone del mismo, para poder verificar y corregir las
vulnerabilidades existentes para eliminar los falsos positivos. De la misma forma, podran trabajar en

conjunto con sus desarrolladores para explicarles y corregir con ellos los problemas encontrados.

En el caso de dispositivos mdviles, son revisados de forma exhaustiva, -entre otros aspectos-, los distintos
tipos de comunicaciones empleados por las aplicaciones analizadas a través de los dispositivos méviles
como USB, NFC, Bluetooth, Wi-Fi, mensajes de texto (SMS), voz y datos o TCP/IP principalmente para
mitigar los riesgos de seguridad derivados de medios de pago electrénicos, empleo de APIs, transmision de

informacién sensible, etc.

Si ademas, decide integrar todas las pruebas de seguridad en sus procesos de CI/CD, nuestros expertos

podran asesorarle y ayudarle hasta lo tenga completamente automatizado.



¢Necesita personalizar o adaptar
cualquier servicio?

Contactenos sin
compromiso

&4 info@cs3group.com

SECURITY
SERVICES

02

Servicios ofrecidos

Analisis y auditoria SAST

Analisis y auditoria DAST

Analisis y auditoria IAST

Consultoria y asesoria para RASP

Asesoria e implementacion de DevSecOps en el SDLC

Revisién de los procesos de integracion continua y entrega continua (C1/CD)

Desarrollo del cédigo de explotacion para vulnerabilidades encontradas en las auditorias

SEONONCNONONGONO

Formacién especializada en Desarrollo Seguro
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» Ingenieria Inversa

Microsoft® Windows (32-64 bits) Ingenierl’a Inversa (Reversing)

_ ) EncCs3 Group contamos con profesionales especializados en Ingenieria Inversa con una larga trayectoria
BN G (5264 ) profesional de éxitos para poder realizar cualquier tipo de investigacion en profundidad de binarios
mediante las mas modernas técnicas, herramientas y tecnologias.
0SX (64 bits)
Centramos nuestros esfuerzos para binarios en Windows, GNU/Linux y 0SX en sus versiones de 32y 64
bits. Para plataformas moéviles nos especializamos en binarios para Android e i0S. Trabajamos con
ARM (32-64 bits) arguitecturas x86, x86-64 (amdé4), ARM y MIPS. Bajo demanda, podemos ofrecerle también nuestros

servicios para otras plataformas y/o binarios.

MIPS (32-64 bits)

Nota: Debido a la responsabilidad legal y nuestra limitacion de la responsabilidad, no realizamos ningun tipo
i0S (Swift/Objective-C) de auditoria y/o desproteccién de binarios de los que no se tengan sus correspondientes derechos de

propiedad intelectual y puedan ser demostrados en la contratacion de nuestros servicios.

Android (SDK y NDK)




¢Necesita personalizar o adaptar
cualquier servicio?

Contactenos sin
compromiso

B4 info@cs3group.com

SECURITY
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Servicios ofrecidos

SECEONONONCHONONONONCNONONONORGONG!

Anadlisis y auditoria de malware

Andlisis de llamadas a APIs y prototipos empleados

Instrumentacién dinamica de binarios

Andlisis y auditoria de protocolos de cifrado

Andlisis y auditoria de protocolos de comunicaciones

Analisis y auditoria de algoritmos de compresion de datos

Andlisis y auditoria de ofuscaciones, cifrados polimérficos y mutaciones de cédigo
Recuperacién de algoritmos propios de cifrado y/o compresién de datos
Anadlisis de las estructuras de ficheros binarios

Recuperacion de flujos y pseudocddigo de binarios

Descifrado de ficheros auxiliares (configuraciones, bases de datos, etc.)
Andlisis de protecciones por software/hardware

Modificacion de aplicaciones binarias

Andlisis y auditoria de Firmware

Andlisis y auditoria de Sistemas Embebidos

Andlisis y auditoria de dispositivos loT (Internet of Things)

Formacién especializada en Ingenieria Inversa
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» Exploits

Microsoft® Windows (32-64 bits)

GNU/Linux (32-64 bits)

0SX (64 bits)

Evasion EDRs/AVs

Analisis y desarrollo de Exploits

En CcS® Group contamos con profesionales especializados en técnicas de ingenieria inversa que
comprenden el cédigo empleado y son capaces de realizar mutaciones en el mismo para aprovechar
caracteristicas que pueden hacerlo todavia mas potente e indetectable por la mayoria de soluciones

EDR/AV del mercado.

Empleamos soluciones de desarrollo propio y adaptaciones de terceros que empleamos en nuestras
auditorias y pruebas de intrusion, para sistemas locales y remotos, lo que nos permite estar continuamente

actualizados y disponer de un amplio abanico de soluciones ready-to-go.



¢Necesita personalizar o adaptar O 2
cualquier servicio?

Contédctenos sin Servicios ofrecidos

compromiso

& info@cs3group.com Desarrollo y adaptacion de exploits para sistemas Windows de 32/64 bits

Desarrollo y adaptacion de exploits para GNU/Linux de 32/64 bits
Desarrollo y adaptacion de exploits para 0SX

Investigacion en técnicas avanzadas de evasion (EDRs, Antivirus, etc.)

SEONONONQO

Formacion especializada en Exploiting

SECURITY
SERVICES



(° G’ sERvRLY
https://cs3group.com

Servicio de andlisis de —

Malware:
3
&)/

{ % SECURITY

E:HVIC:E:S
% Jroup.com



» Malware

Microsoft® Windows (32-64 bits)

GNU/Linux (32-64 bits)

0SX (64 bits)

I0Cs

Threat intelligence

Respuesta ante incidentes (IR) / Forense

Analisis de Malware

En los dltimos afos, las familias del malware han crecido y se han diversificado presentando continuas
amenazas, incluso empleado exploits de dia cero (0-day) y que incluso no son detectadas de forma
inmediata por los dispositivos especializados, lo que nos hace que seamos conscientes de los riesgos a los

gue nos enfrentamos en las Organizaciones.

Es por ello que es conveniente conocer los principales tipos de programas maliciosos, las amenazas que

suponen para las Organizaciones, las consecuencias derivadas de la infeccion por cada uno de ellos y los

métodos de proteccién mas especificos.

EnCS? Group contamos con especialistas en malware que pueden ayudarle en su Organizacién a realizar
un completo analisis confidencial de las muestras maliciosas que nos suministre mediante técnicas de
Ingenieria Inversa y ejecucion dinamica e instrumentada de dichos binarios, tanto para Microsoft Windows,

GNU/Linux, 0SX, BSD o cualquier otro Sistema Operativo y/o arquitectura.



¢Necesita personalizar o adaptar
cualquier servicio?

Contactenos sin
compromiso

B4 info@cs3group.com

SECURITY

SERVICES
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Servicios ofrecidos
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Analisis de malware estatico y dinamico

Ingenieria inversa de muestras de malware

Extraccién de I0Cs (Indicadores de Compromiso) después del andlisis
Dominios/IPs a los que conecta la muestra maliciosa y busqueda de fugas de informacién
Extraccion de la configuracion de diversas familias de malware

Identificacion de muestras de malware desconocidas

Servicios de informes y newsletters

Threat intelligence - Underground

Deteccién de amenazas

Respuesta ante incidentes (IR) / Forense

Bundles de malware con clasificacién de familias (aprox. 2.5K muestras diarias)
Servicio de feeds

Acceso a MISP

Prevencion y deteccién de fraude

Inteligencia en nuevas amenazas

Gestion y respuesta ante amenazas de malware
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» Telecomunicaciones

Auditoria GSM/3G/4G/5G

Auditoria protocolos HLR, VLR, GGSN, etc.

Auditoria SS7/SIGTRAN

Consultas HLR

Bulk SMS (Smishing)

Analisis IMS| catchers

Andlisis SDR (Radio definida por SW)

Auditoria Satélites (Segmento terreno, VSAT)

Analisis y auditoria de Telecomunicaciones

EncSs?® Group contamos con profesionales especializados en analisis y auditorias de redes telefénicas,
satelitales, analisis del espectro radioeléctrico y sefales RF con una larga trayectoria profesional de
éxitos para poder realizar cualquier tipo de investigacion en profundidad de sus infraestructuras mediante

las mas modernas técnicas, herramientas y tecnologias.

Disponemos de un equipo agil y operativo especializado en materia de Contramedidas Electrénicasy
Contravigilancia (T.S.C.M.) dedicado a salvaguardar a nuestros Clientes de competidores o gobiernos
extranjeros. Para ello contamos con la colaboracién de expertos certificados, las mejores practicas
obtenidas de nuestra formacidn internacional y el equipamiento tecnolégico méas avanzado para la
deteccion de micréfonos ocultos y dispositivos de espionaje activos o pasivos que recopilen o transmitan

informacion de manera ilicita, tanto en ambiente empresarial como institucional.

Nota: Debido a la responsabilidad legal y nuestra limitacion de la responsabilidad, no realizamos ningun tipo
de auditoria y/o IMSI Catchers fuera de Fuerzas y Cuerpos de Seguridad y/o similares que se encuentren

en activo y pueda ser comprobado.



¢Necesita personalizar o adaptar
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Servicios ofrecidos
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Analisis y auditoria GSM/3G/4G/5G

Analisis y auditoria de HLR, VLR, GGSN, etc.

Anadlisis y auditoria de la senalizacion SS7/SIGTRAN

Andlisis y deteccion RF

Satélites (auditoria del Segmento terreno)

Satélites (auditoria VSAT)

Andlisis IMSI catchers, interferencias, barridos digitales TSCM, etc.
Servicio de SMS con personalizacion del remitente

Servicio de consultas masivas al HLR

Implementacion de servicios de operadores méviles virtuales (HLR, VLR, GGSN, Roaming voz y datos)
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» GRC 360°

Plan Director "Integral” de Seguridad (PDIS)

Esquema Nacional de Seguridad (ENS)

Pre-auditoria PCI-DSS v4.0/v3.21

DORA, PSD2, NISy PIC

Reglamento General de Proteccién de Datos
(RGPD)

Andlisis de Riesgos

ISO/IEC 27001:2017 - Sistema de Gestion de
Seguridad de la Informacion

ISO/IEC 19600:2015 y UNE 19601 - Sistemas
de Gestion de Compliance

ISO/IEC 20000:2018 - Gestion de servicios
de Tl (ITSM)

ISO/IEC 22301:2015 - Sistemas de gestion de
la continuidad del negocio

Gobierno, Riesgo y Cumplimiento (GRC)

Con los profesionales colaboradores de CS* Group su Organizacién puede evitar el riesgo de sufrir
sanciones o dafos reputacionales por el incumplimiento de diferentes marcos regulatorios evitando

riesgos y generando seguridad juridica.

De igual forma, puede certificar sus procesos ante terceros garantizando que su empresa se compromete
a mantener determinados estandares que se ajustan a la norma y buscando siempre la mejora continua,
donde mediante nuestra ayuda, estaremos presentes con su Organizacion durante el proceso de auditoria
(inicial, seguimiento, certificacion, renovacion...) ya que previamente, se realizara una pre-auditoria por
nuestro equipo de profesionales y tendra suficientes garantias de poder lograrlo, de forma rapida y

sencilla.

Durante todo el proceso, nuestro equipo de profesionales estaran integrados en su Organizacién siendo
un "remero mas del barco" y no como en otros casos, dejandole encima de la mesa "el pack de

documentacion" para que Vdes. hagan todo sin mas.
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Servicios ofrecidos
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Asesoramiento y consultoria integral
Desarrollo mediante auditoria y acompafiamiento del Plan Director "Integral” de Seguridad (PDIS)

Adecuacién e implementacién del Esquema Nacional de Seguridad (ENS) en las categorias basica,
media y alta

Adecuacién y acompafnamiento para cumplimiento de PCI-DSS v4.0/v3.2.1
Adecuacion y acomparnamiento para cumplimiento de DORA, NIS, PIC, PSD2, etc.
Adecuacién al Reglamento General de Proteccién de Datos (RGPD)

Andlisis de Riesgos

Pre-auditoria y acomparnamiento en ISO/IEC 27001:2017 - Sistema de Gestion de Seguridad de la
Informacion

Pre-auditoria y acomparnamiento en ISO/IEC 19600:2015 y UNE 19601 - Sistemas de Gestion de
Compliance

Pre-auditoria y acomparnamiento en ISO/IEC 20000:2018 - Gestion de servicios de Tl (ITSM)

Pre-auditoria y acompanamiento en ISO/IEC 22301:2015 - Sistemas de gestion de la continuidad del
negocio

Pre-auditoria y acompafiamiento en ISO/IEC 26262:2018 - Automdviles - Seguridad funcional
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Estratégicos

Adelantese a los ciberdelincuentes y evite

posibles ataques drasticos.

Conozca la realidad aunque sea costoso, sin
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esperar que otros se lo cuenten.

: . s SERVICES
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Econémicos

Focalice la inversion en ciberseguridad sin

malgastar en sistemas poco eficientes.

Consiga con "muy poco, mucho” para su

Organizacion.
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Password Hashes Cracking as Service by CS® Group

Cloud services

Password Hashes Cracking as Service (PHCAS)

¢Necesita comprobar la resistencia de un hash a ataques Uno de los principales problemas con los hashes de las contrasefas para intentar su rotura (ya
combinados de diccionario, fuerza bruta y/o reglas? ¢Son que no es posible garantizarla actualmente con la capacidad de célculo disponible debido a la
seguras sus credenciales aunque se almacenen con un complejidad que se emplee en las mismas), es disponer del hardware adecuado y dedicado en
hash? exclusividad para poder intentarlo. Esto es realizado mediante diccionarios personalizados,

reglas, mascaras y combinaciones hibridas entre todos ellos.

Incluso para realizar un ataque de fuerza bruta, es necesario disponer de equipos adecuados y

muchas veces imposibles de conseguir, para poder intentarlo.

Nuestro servicio Password Hashes Cracking as Service (PHCaS) de rotura online de hashes
elimina la necesidad de disponer de hardware dedicado y los gastos de energia eléctrica

derivados de su mantenimiento.

Es flexible, econémico, disponible 24/7/365 y garantiza los SLAs contratados.

' SECURITY

SERVICES




Domain Scout by CS* Group

Mas alld de un
registro de dominio

L] e °
Visiéon 360
¢Ha recibido algun fraude desde algin dominio que todavia

no le han reportado porque se acaba de registrar? ¢Sus
empleados/as pensaban que era legitimo?

' SECURITY

SERVICES

Nuestra herramienta Domain Scout, todos los dias, a cualquier hora y cuando sea necesario, le
advertira en tiempo real de los nuevos registros de dominios similares a los suyos, teniendo en
cuenta todas las posibles combinaciones como adiciones, homoglifos, guiones, inserciones,
omisiones, repeticiones, reemplazamientos, transposiciones, intercambio de vocales,
soundquatting, bitsquatting y en general, aquellas técnicas mas utilizadas para registrar dominios
que pudieran ser empleadas para cometer cualquier tipo de acciones contra el Cliente, con un alto
grado de fiabilidad debido a los avanzados entrenamientos de nuestra IA (Inteligencia Artificial)
propia desarrollada por CS3 Group y sus colaboradores para el seguimiento y monitorizacién de

nuevos dominios registrados en cualquier parte del mundo.



Data Leaks & Breaches Scout by CS* Group

Velando por su

seguridad

Vision 360°
¢Ha recibido avisos que sus contrasefas de los correos
electrénicos se han visto comprometidas? ¢Sabe si su

Organizacién ha sido victima de una fuga de datos no
controlada?

Analisis

Simplemente con sus direcciones de correo
electrénico, sus marcas, logotipos, etc. podremos
introducirlos en nuestro potente motor de bisquedas
para poder encontrar si existe algun leak o fuga de

informacién que pudiera afectar a su imagen.

SERVICES

f‘g;ESECUHTY
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obtener un diamante con nuestra monitorizacion,
incluso si un logotipo que pudiera salir en una
filtracién, fuese "similar o parecido” a uno de su

Organizacion para dispararles una alerta.

Nuestra herramienta Data Leaks & Breaches Scout, todos los dias, a cualquier hora y cuando sea
necesario, le advertira en tiempo real si se detecta un compromiso en sus credenciales de correo
electrénico facilitadas o si hay una fuga de informacién de cualquier tipo en colecciones de datos
nuevos y privados que han sido publicados, puestos a la venta en diferentes foros publicos y/o
privados, etc. gracias a la continua monitorizacion realizada por CS* Group y sus colaboradores
para el seguimiento y monitorizacion de leaks y fugas de informacién en cualquier parte del

mundo.

g

Resultados

Busquedas

Desarrollaremos la mejor estrategia para que pueda Tendra todos sus resultados en menos de 24 horas y

podra comprobar la efectividad real de nuestra
herramienta, reportandole las capturas en tiempo real
de los sitios donde se encuentran, los datos

publicados con la informacion recogida, etc.
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Plan Diréctor Integral de Seguridad

(PDIS) +* °

Plan Director Integral de Seguridad (PDIS)

Uno de los proyectos "estrella” y més "ambiciosos" que
llevamos a cabo en CS? Group, es el Plan Director "Integral”
de Seguridad (PDIS), no siendo un tipico plan al uso, sino
integrando realmente todo lo que su empresa necesita en
términos de ciberseguridad.

SECURITY

SERVICES

Un Plan Director de Seguridad consiste en la definicién y priorizacién de un conjunto de
proyectos en materia de seguridad de la informacién con el objetivo de reducir los riesgos a los
que esta expuesta la organizacion hasta unos niveles aceptables, a partir de un analisis de la

situacion inicial.

Es fundamental para la realizacion de un buen Plan Director de Seguridad, que se alinee con los
objetivos estratégicos de la empresa, incluya una definicién del alcance e incorpore las
obligaciones y buenas practicas de seguridad que deberan cumplir los trabajadores de la

organizacién asi como terceros que colaboren con ésta.
¢Por qué se llama "integral” y cual es su diferencia con el PDS?

Nuestro equipo de colaboradores en CS* Group estaran trabajando "mane a mano" con su
personal para lograr la consecucidn de los objetivos establecidos en el PDIS, no consiste en
dejarles en su empresa la documentacién necesaria y confiar el trabajo por hacer, sino que con
nuestra ayuda, dicho trabajo estara siempre supervisado y controlado por el equipo de trabajo
asignado al proyecto hasta su consecucién final, donde incluso si sus objetivos estratégicos son
la consecucion de una Certificacién como puede ser el ,les
estaremos acompanando y participando activamente incluso en el proceso de certificacion por

terceros, PAC (si fuera necesario), etc.



Esquema Nacional de Seguridad (sélo Espaia)

ENS (R.D. 3/2010)

Esquema Nacional de Seguridad (ENS)

En el ambito de la Administracién Electrénica espafriola, el
Esquema Nacional de Seguridad (ENS) tiene por objeto
establecer la politica de seguridad en la utilizacién de
medios electrénicos y esta constituido por principios
basicos y requisitos minimos que permitan una proteccién
adecuada de la informacion.

Dicho esquema se regula en Real Decreto 3/2010, de 8 de enero, y
fue establecido anteriormente en el articulo 42 de la Ley 11/2007, de
22 de junio, de acceso electrénico de los ciudadanos a los Servicio
Publicos, que fue modificado por el Real Decreto 951/2015 para
actualizarlo a la luz de la experiencia obtenida en su implantacién, de
la evolucion de la tecnologia y las ciberamenazas y del contexto

regulatorio internacional y europeo.

' SECURITY

SERVICES

¢ Estoy obligado a su cumplimiento?

El ENS es aplicable a las entidades de derecho publico vinculadas o dependientes de las

Administraciones Publicas:

Administracion General del Estado.
Entidades que integran la Administracion Local.

Entidades de derecho publico vinculadas o dependientes de las mismas.

Vemos asi que los proveedores de las Administraciones Publicas, con incidencia relevante en los
servicios prestados por éstas en el ambito del ENS, podrian adoptan también la condicién de

sujeto obligado, a todos los efectos.

Las organizaciones pertenecientes al Sector Privado, estarian obligadas al cumplimiento del
ENS, en las mismas condiciones que las pertenecientes al Sector Publico, dependiendo de estos
casos (suelen ser notificadas dando un plazo de adaptacién de aproximadamente é meses con un

compromiso de cumplimiento):

Si son sujetos obligados al encontrarse vinculadas o dependientes de las Administraciones
Publicas.

Si proporcionan soluciones, o prestan servicios, directamente a algun sujeto obligado por

el ENS, ya sea una Administracion Publica o cualquier otra organizacioén vinculada o
dependiente.
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Tecnologias de la Informacion

ISO/IEC 27001:

Implementacion de UNE-EN ISO/IEC 27001:2017

La norma UNE-EN ISO/IEC 27001:2017 establece los requisitos de los Sistemas de Gestién de la

En CS® Group, podemos ayudarle a su empresa u
Organizacion a obtener con éxito la Certificacién en la
norma ISO/IEC 27001:2017 que le permitird mejorar su
imagen de marca y generar confianza entre sus usuarios,
significando una diferenciacién respecto del resto de sus
competidores.

L SECURITY

SERVICES

Seguridad de la Informacién (SGSI). Forma parte de la familia de las normas ISO 27000
relacionadas con la informacién y la ciberseguridad y ofrece un conjunto completo de controles,

basado en las mejores practicas en seguridad de la informacidn.

Es fundamental para la realizacion de su correcta implementacidn, el compromiso de la Direccién
de la Organizacion y que se encuentre alineada con los objetivos estratégicos de la empresa,
incluyendo una definicion del alcance y que incorpore las obligaciones y buenas practicas de
seguridad que deberan cumplir los trabajadores de la organizacién asi como terceros que

colaboren con ésta.
i Por qué necesito la certificacién? En nuestra Organizacion ya hacemos las cosas bien.

No dudamos que se encuentre convencido de que realiza todos sus procesos de la mejor forma
posible, pero una auditoria independiente por un tercero, es una de las partes criticas de la IS0, lo
que le permitird tener una visién objetiva y darle credibilidad al proceso, ya que sin ella, aunque
una autorregulacion podria satisfacer sus necesidades, es la auditoria de terceros la que

demuestra que la norma ha sido implementada de forma correcta y con éxito en su Organizacion.
¢;Como se podra "conseguir" entonces?

Nuestro equipo de colaboradores en CS* Group estaran trabajando "mano a mano" con su
personal para lograr la consecucién de los objetivos establecidos en la implementacion de la UNE-
EN ISO/IEC 27001:2017, ya que no consiste en dejarles en su empresa la documentacién
necesaria y/o un software de gestién y confiar el trabajo por hacer, sino que con nuestra ayuda,
dicho trabajo estara siempre supervisado y controlado por el equipo de trabajo asignado al
proyecto hasta su Certificacién final, donde incluso si sus objetivos estratégicos son poder
ampliarla con otras Certificaciones adicionales como pueden ser, -entre otras-, el

, les estaremos acompanando y participando activamente incluso

en el proceso de certificacién por terceros, PAC (si fuera necesario), etc.



Evaluacion de Cumplimiento

PCI-DSS v4.0/v3.2.1

Evaluacion de cumplimiento de PCI-DSS v4.0/v3.2.1

En CS® Group, podemos ayudarle a su empresa u Su empresa u Organizacién deber3 llevar a cabo Evaluaciones del Cumplimiento de PCI-DSS
Organizacién a obtener con éxito la Certificacién en PCI- (denominadas incorrectamente como "Auditorias de PCI-DSS") de forma periddica si procesa
DSS en la nueva versién v4.0 o la anterior v3.2.1 que le datos de medios de pago electrénicos, bien como autorregulacién o por terceros con un Qualified
permitira mejorar su imagen de marca y generar confianza Security Assessor (QSA). Debido a la cantidad de trabajo adicional que se genera por las auditorias,
entre sus usuarios, significando una diferenciacién muchos CTOs/CISOs intentan evadirlas indicando en los cuestionarios de terceros que no

respecto del resto de sus competidores. procesan ningun dato, salvo que se les ordene de una tercera parte que conozca cémo funciona el

negocio realmente.

De ahi la gran importancia que tiene para su Organizacion, poder obtener la Certificacién PCI-DSS
para generar un ambiente de seguridad para su empresa y terceros en cuanto al manejoy
procesamiento de los datos sensibles de medios de pagos electrénicos, siendo un incentivo que
puede posicionar a su Organizacion como responsable, seria y confiable en todos los procesos

implicados.

En CS3 Group nuestro equipo de profesionales puede ayudarle a su Organizacién a satisfacer
todos los requisitos técnicos, organizativos, regulatorios y normativos que se requieran para
ello, realizando una pre-evaluacion de la norma y acompanandoles a dicha Certificacion realizada

por una Entidad Homologada.

Poder contar con una visién externa objetiva y confiable, que le ofrecera a su Organizacién, una
nueva perspectiva de los sistemas con los que su propio personal puede estar demasiado
familiarizado, lo que en la mayoria de ocasiones como hemos comprobado, les impide realizar
evaluaciones imparciales. Ademas, se aportara una experiencia basada en casos y situaciones
reales, donde nuestros profesionales ya se han encontrado antes los mismos problemas, que le

permitiran aportar beneficios desde el principio del proyecto.

SERVICES
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5. Promociones ‘
Bonos de horas consultoria de Ciberseguridat

S




Paquetes de horas para consultoria de
ciberseguridad

AVANZADO PROFESIONAL PREMIUM

Bono de 50 horas con un 5% de descuento para Bono de 100 horas con un 10% de descuento para Bono de 250 horas con un 20% de descuento
consultoria en cualquier servicio especializado de consultoria en cualquier servicio especializado de para consultoria en cualquier servicio
ciberseguridad prestado de forma remota. ciberseguridad prestado de forma remota. especializado de ciberseguridad prestado de

forma remota.

50 horas de consultoria v 100 horas de consultoria
- . ; v 250 horas de consultoria v
5% de descuento incluido 10% de descuento incluido
‘ , v 20% de descuento incluido v
Sifl EHCHERSS Sin caducidad
) ) Sin caducidad v
Soporte online y correo electrdnico v ’ o
Soporte online y correo electrénico
T x Soporte online y correo electrénico v
Soporte premium ; v
Desplazamiento a instalaciones X Soporte premium
Desplazamiento a instalaciones Desplazamiento a instalaciones (1) v

nesde114 € L 108 € Desde96 € /n.

i¢Hablamos? =
¢Hablamos? =

| B 3 secummy
Coud
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Para proyectos mas pequenosy
puntuales, no dude en adquirir nuestro
servicio basico

Basico

10 horas de Sin caducidad Soporte online y

- o ) ?
Bono de 10 horas para consultona ema“ LHabIamos g %

consultoria remota.

SECURITY
SERVICES
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Formas de contacto
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A VICES & info@cs3group.com

®, GPG pubkey: 0x2BC60B3D

Soluciones especializadas en £ Contactar
ciberseguridad

Antes que técnicos, personas.

N SOLUCIg
s &
QQ O(“
l:}\ % L ] L ] L ] L ] L]
5 : Queremos contribuir a mejorar su Ciberseguridad.
o @
9 o
O s Hable con nosotros y recuérde que "antes que técnicos, personas" y nos podremos entender a la perfeccion.
.S - ~
v, iNncibe &

&, —— & Cuéntenemos sus necesidades y juntos definiremos el mejor camino para poder alcanzar la meta.

v
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